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Control de cambios 

Sección Fecha de 
Vigencia 

Modificación realizada Responsable 

I Diciembre 
2025 

Se actualizó el número de versión, se 
modificaron las fechas de vigencia y revisión y 
el logotipo en la portada y encabezado de todas 
las páginas. 

Miguel A. 
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Control de cambios 

Sección Fecha de 
Vigencia 

Modificación realizada Responsable 

IV Diciembre 
2025 

Se ajustó la definición de Clasificación de 
Información y se adicionó la de Convenio de 
Confidencialidad. 

Miguel A. 
Gómez Blanco 

VII Diciembre 
2025 

Se eliminó el punto que indica que esta política 
deja sin efecto cualquier disposición verbal o 
escrita en la materia previa a su vigencia 

Miguel A. 
Gómez Blanco 

VIII Diciembre 
2025 

Se incluyó la clave al Código de Ética y 
Conducta y se adicionó el documento con clave 
ROP-TIN-02.  

Miguel A. 
Gómez Blanco 

IX Diciembre 
2025 

Se realizaron ajustes de redacción en toda la 
sección para clarificar el contenido de algunos 
puntos y/o para alinearlos con el resto de los 
documentos normativos vigentes. 

Miguel A. 
Gómez Blanco 

 
IV. DEFINICIONES 
 
Para efectos de la presente política, los términos y siglas del cuadro siguiente se deberán 
entender y aplicar como se definen a continuación: 
 

Concepto Definición 

  

 

Un Convenio de Confidencialidad o Acuerdo de No Divulgación o Nom 
Disclosure Agreement, también conocido como (NDA por sus siglas en 
inglés), es un documento legal que se utiliza para proteger la 
información confidencial que se comparte entre dos o más partes. En 
este acuerdo, las partes pactan mantener en secreto cualquier 
información confidencial que se intercambie durante el curso de una 
relación comercial o profesional 
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Concepto Definición 

 

 

 

 
 

 
 

 
 

 
 

 

Colaboradores 
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Concepto Definición 

 

 

Directivos 

Director General, Director Ejecutivo de Finanzas, Director Ejecutivo de 
Ventas y Desarrollo de Producto y el personal con categoría laboral de 
Director y de Gerente de área conforme a la estructura vigente y 
autorizada de Operbus, S.A. de C.V. y Filiales. 

 

 

Internet 

Red global de computadoras interconectadas que permite la 
transmisión de datos y la comunicación entre dispositivos en todo el 
mundo. Funciona mediante un conjunto de protocolos estándar, 
conocidos como TCP/IP, que facilitan el intercambio de información. 

ITIL 
 

Intranet 

 

 
 

 
 

 
Personas distintas a Directivos y Colaboradores que por motivos de 
negocio colaboran con Operbus entre los que se encuentran clientes, 
proveedores, consultores, etc. 
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Concepto Definición 

 

 
 

 
  
  
  
  
  

 

Persona o entidad designada para gestionar, proteger y supervisar el 
uso de la información dentro de Operbus. Sus funciones principales 
incluyen: 

1. Clasificación y organización: Determinar cómo se clasifica y 
organiza la información, asegurando que sea accesible y esté 
adecuadamente protegida. 

2. Seguridad: Implementar políticas y procedimientos para 
salvaguardar la información contra accesos no autorizados, 
pérdida o daño. 

 Cumplimiento legal: Asegurar que el manejo de la información 
cumpla con las leyes y regulaciones pertinentes, como las de 
protección de datos 

 Capacitación: Proporcionar formación a los empleados sobre 
las mejores prácticas para el manejo de la información y la 
importancia de la seguridad. 

 Supervisión: Monitorear el uso de la información dentro de la 
organización y tomar medidas correctivas cuando sea necesario. 

 
 

 

 
 
V. ANTECEDENTES 
 
Es un hecho irrefutable que la información en conjunto con los procesos y sistemas que hacen 
uso de la misma, se han constituido con el paso de las décadas en activos importantes para 
cualquier organización sin importar, su giro, naturaleza, tamaño, capital, número de personal, 
etc.; es por ello por lo que su confidencialidad, integridad y disponibilidad, principalmente de 
aquella catalogada como sensible y/o confidencial resulta generalmente esencial para 
garantizar la continuidad operativa y funcional y con ello mantener los niveles de 
competitividad, rentabilidad, conformidad legal e imagen empresarial necesarios para lograr 
los objetivos a corto, mediano y largo plazo. 
 
Con base en la premisa anterior y considerando que los niveles de terrorismo tecnológico y 
ataques que los sistemas sufren diariamente a nivel internacional, todas las organizaciones 
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independientemente de su giro o fines, así como de sus sistemas de información, están 
expuestas a un elevado número de amenazas que aprovechando cualquiera de las 
vulnerabilidades existentes, pueden someter a sus activos críticos de información a diversas 
formas de fraude, espionaje, sabotaje, vandalismo, etc. Los virus informáticos, el hacking o los 
ataques de denegación de servicio son algunos de los ejemplos más comunes y conocidos; 
sobre el particular, resulta de capital importancia que las organizaciones consideren la 
ocurrencia de riesgos y de incidentes de seguridad causados voluntaria o involuntariamente 
desde dentro de la propia organización, así como aquellos provocados accidentalmente por 
catástrofes naturales o fallos técnicos. 
 
Adicionalmente, el cumplimiento de la legalidad, la adaptación dinámica y puntual a las 
condiciones variables del entorno y la protección adecuada de los objetivos del negocio para 
asegurar su cumplimiento, son algunos de los aspectos fundamentales en los que un sistema 
de gestión de seguridad de la información debe tener en cuenta para la adecuada gestión de 
las organizaciones. 
 
Por lo expuesto, Operbus emite la presente política misma que tiene carácter obligatorio para 
los Directivos, Colaboradores y terceros externos a quienes resulte aplicable. 
 
VI. OBJETIVO 
 

 
 

a. Sea debidamente protegida la confidencialidad, integridad, disponibilidad, eficiencia, 
efectividad y confiabilidad de la información de Operbus de cualquiera de sus clientes, 
socios de negocio, Directivos, Colaboradores y cuando sea procedente del Personal 
externo en general. 

 
b. Se desarrolle y se mantenga vigente una cultura empresarial de seguridad informática 

y de la información orientada a la identificación y análisis de riesgos, y  
 

c. Se establezcan con claridad los roles y responsabilidades de los Directivos, 
Colaboradores y terceros relacionados en materia de seguridad de la información. 

 
VII. ALCANCE 
 
La presente política aplica a los procesos de definición, formalización implementación y 
operación relacionados con la seguridad de la información de Operbus, sistemas, aplicaciones 
y procesos que manejan datos. 
 
Su observancia es obligatoria para Directivos y Colaboradores, así como para contratistas y 
terceros que manejen o accedan a información crítica, así como para todas las áreas e 
Operbus que intervengan en forma directa o indirecta en dichos procesos. 
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VIII. NORMATIVIDAD RELACIONADA 
 

Normativa relacionada (Documentos, políticas, procedimientos) 
Nombre del documento Área emisora 

DNM-DGR-O1. Código de Ética y Conducta. Dirección General 
ROP-TIN-02. Reglas Operativas: Consulta de 
documentos cifrados. 

Dirección de TI 

Reglamento Interior de Trabajo Gerencia de Recursos Humanos 
 
IX. LINEAMIENTOS 
 
Son políticas de Operbus, las siguientes: 
 
A. Disposiciones de carácter general 
 

El presente apartado contiene las disposiciones de carácter general que se deben observar 
en materia de seguridad de la información.  
 

 Se encuentra estrictamente  
 

  
 

 
  
 

 
  
 

 
  

h. 
 

i.  
 

2) 

 
 
3) 

 
 

 
 

  
5) 
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6) Toda la información generada en las aplicaciones y servicios que se regulan en la 
presente política por Directivos y Colaboradores de la Empresa y Personal externo son 
propiedad de Operbus 
 

7) Los 

 
 

8) Para 

 
 

9) Las 

 
 

10) Se 

 
 

11) Queda estrictamente 

 
 

12) Los

 
 

13) En caso 

 
 

14) En los casos en los que por razones propias de los procesos de negocio de Operbus 
se requiera ejecutar 

 
 

15) 
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16) 

 
 

B. En materia de uso de Correo Electrónico 
 

El presente apartado contiene las disposiciones que se deben observar en materia de uso 
de Correo Electrónico. 

 
1) 

 
 

2) 

 
 

3) La información 

 
 

4) Toda 
 

 
5) La capacidad 

 
 

6) El Usuario será el 
 

 
7) 

 
 

8) 
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C. En materia de acceso a Internet e Intranet 

 
El presente apartado contiene las disposiciones que se deben observar en materia de 
acceso a Internet e Intranet. 

 
 

 
 

2) Sin excepción, la 
 

 
3) Se encuentra estrictamente 

 
 

4) 
 

 
a. Software 
b. Redes sociales de acuerdo con su perfil 
c. Servicios de radio y/o televisión (servicios en demanda) 
d. Programas "peer to peer" o alguna otra tecnología que permita el intercambio de 

archivos en volumen 
e. Música y/o video 
f. Material pornográfico 
g. Drogas 
h. Trata de personas 
i. Apuestas 
j. Religión 
 

5) En materia de Intranet, cada área de la Empresa deberá determinar qué tipo de 
información se deberá publicar, misma que deberá contar invariablemente con la 
autorización del Director correspondiente y de ser necesario con el Vo. Bo. de la 
Dirección General y/o de la Dirección Ejecutiva de Finanzas. 
 
Lo anterior bajo la premisa de que l

 
 

D. En materia de Contraseñas 
 

El presente apartado contiene las disposiciones que se deben observar en materia de 
Contraseñas. 
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2) 

 
 

 
 

 
 

 
  
 

 
  
 

 
 

  
  

  
  

 
 

  
  
  

 
E. En materia de uso de dispositivos USB /DVD y Encriptación  
 

El presente apartado contiene las lineamientos para el uso de dispositivos USB/DVD. 
 
1) S

 
 

2) Los 

 
 

3) Los 

 
 



Política de seguridad de la información 
Clave: POL-TIN-18 

Total de páginas: 18
Versión: 02 Vigencia: 

Diciembre 2025
 

_________________________________________________________________________________________13 
Documento propiedad y para uso exclusivo de Operbus, S.A. de C.V. y Filiales 

4) Los discos duros de los equipos de cómputo deberán ser encriptados de acuerdo con 
el formato o esquema que para el efecto establezca la Dirección de TI con el objeto de 
evitar fuga de información en caso de robo o perdida. 
 

5) Toda 
 

 
F. En materia de participación de Proveedores 

 
El presente apartado contiene las lineamientos para regular la participación de 
proveedores en los procesos relacionados con la seguridad de información de Operbus. 

 
1) Los 

 
 

2) 

 
 

3) Todos los contratos de servicio que se suscriban entre Operbus y Proveedores deberán 
incluir por lo menos los siguientes términos de seguridad: 
 
a. Especificación de los niveles de servicio aceptables e inaceptables. 
b. Responsabilidades legales de ambas partes respecto a la protección de la 

información. 
c. Roles y responsabilidades relacionadas, entre otros, con: 

 Protección contra malware o (programa maligno). 
 Respaldos. 
 Controles criptográficos. 
 Gestión de la vulnerabilidad. 
 Gestión de Incidentes. 
 Verificación de cumplimiento técnico. 
 Pruebas de seguridad. 
 Auditoría. 
 Controles de autenticación y acceso. 
 Gestión de identidad y acceso. 

 
d. Acuerdos para la transferencia de personal cuando sea apropiado. 
e. Convenio de Confidencialidad. 
f. Proceso de escalamiento y resolución de problemas. 
g. Causal de terminación del acuerdo o contrato de servicios, por el no cumplimiento 

de las políticas de seguridad de la información y penalizaciones 
 

G. En materia de Equipos de Cómputo 
 
El presente apartado contiene las lineamientos para regular los aspectos específicos de 
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los Equipos de Cómputo propiedad o bajo la administración de Operbus. 
 

1) El área de 

 
 

2) 

 
 

 Es de suma importancia que el Usuario observe los siguientes puntos m
 

 
  
  
  
 

 
 

4) 

 
 

5) 

 
 

6) 

 
 

7) 

 
 

H. En materia de Usuarios 
 

El presente apartado contiene las lineamientos relacionados con las responsabilidades de 
los Usuarios de Equipos de Cómputo, cuentas de Correo Electrónico y cualquier dispositivo 
o cuenta asignada por la Empresa. 
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1) 

 
 

2) Cada Usuario 

 
 

3) Los Usuarios n

 
 

4) En los casos de Usuarios que tienen a su cargo o responsabilidad a Personal externo, 
deberán establecer los mecanismos necesarios para garantizar el cumplimiento de la 
presente Política; asimismo, deberán informar al área de TI cuando el Personal externo 
deje de laborar para la Empresa. 
 

5) 

 
 

6) 

 
 

7) Los Usuarios deberán 

 
 

8) Cada Usuario será 
 

 
9) 

 
 

10) 

 
 

11) Los Usuarios n
 

 
12) Los Usuarios 
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13) 
 

 
I. En materia de funciones de las áreas de TI 
 

El presente apartado contiene las lineamientos relacionados con las funciones que tienen 
bajo su responsabilidad las áreas que integran la Dirección de TI. 

 
1) 

 
 

2) 

 
 

3) 

 
 

4) TI e

 
 

5) Las áreas que integran la Dirección de TI son las responsables de 

 
 

6) Las áreas que integran la Dirección de TI son las responsables de 

 
 

7) Las áreas que integran la Dirección de TI son las responsables de 

 
 

8) 
 

 
J. En materia de funciones de la Dirección de TI 
 

El presente apartado contiene las lineamientos relacionados con las funciones que tiene 
bajo su responsabilidad la Dirección de TI. 

 
1) La Dirección de TI, tendrá las siguientes responsabilidades: 
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g. 

 
 
K. En materia de manejo de Incidentes de Seguridad 
 

El presente apartado contiene las lineamientos relacionados con el manejo de Incidentes 
de Seguridad por parte de la Dirección de TI. 

 
1) La Dirección de TI, deberá implementar las acciones que a continuación se enlistan 

para el manejo de Incidentes de Seguridad. 
 
Detección y respuesta: Establecer un proceso para la identificación y notificación de 
Incidentes de Seguridad. Utilizar un sistema de gestión de incidentes (basado en ITIL) 
para documentar y resolver incidentes. 
 
Análisis post-incidente: Realizar análisis de causa raíz y aplicar lecciones aprendidas 
para mejorar la respuesta y prevenir futuros incidentes. 

 
Capacitación y Concienciación 
 
Programas de formación: Implementar un programa de capacitación anual en 
seguridad de la información para todos los Directivos y Colaboradores. 

 
Simulaciones de ataques: Realizar ejercicios de simulación de incidentes para 
evaluar la preparación y respuesta del personal. 



Política de seguridad de la información 
Clave: POL-TIN-18 

Total de páginas: 18
Versión: 02 Vigencia: 

Diciembre 2025
 

_________________________________________________________________________________________18 
Documento propiedad y para uso exclusivo de Operbus, S.A. de C.V. y Filiales 

 
Concienciación continua: Utilizar boletines y campañas informativas para mantener 
a los Directivos y Colaboradores informados sobre las mejores prácticas de seguridad. 

 
Cumplimiento Legal y Normativo 

 
Normativas aplicables: Cumplir con leyes y regulaciones locales e internacionales, 
como el Reglamento General de Protección de Datos (GDPR por sus siglas en inglés)  
y la Ley de Protección de Datos Personales en Posesión de Particulares. 

 
Auditorías regulares: Realizar auditorías de cumplimiento para asegurar que se 
sigan las políticas y se aborden las brechas. 
 
Actualización continua: Establecer un proceso para incorporar mejoras basadas en 
nuevas amenazas, tecnologías y mejores prácticas. 
 

X.- Cumplimiento y Supervisión 
 

1) Los lineamientos contenidos en la presente política son de carácter obligatorio para los 
Directivos, Colaboradores y Trabajadores de Operbus a quienes resulten aplicables y 
la omisión o incumplimiento de éstos podrá ser objeto de las medidas disciplinarias que 
determine Operbus, mismas que podrán llegar incluso a la terminación de la relación 
laboral sin responsabilidad para la Empresa en términos de la fracción XI del artículo 
47 de la Ley Federal del Trabajo; lo anterior, sin menoscabo de las acciones legales 
que en su caso, Operbus determine emprender.  
 

2) La Gerencia de Auditoría Interna, cuenta con las facultades necesarias para verificar 
el cumplimiento de la presente política y proponer las recomendaciones para atender 
los hallazgos que se deriven de las revisiones que realice, debiendo informar de ello a 
la Dirección General y a la Dirección Ejecutiva de Finanzas; todo lo anterior, de 
conformidad con lo que establecen las Normas de Auditoría Interna que regulan esta 
actividad profesional. 
 

3) La Dirección de TI deberá mantener debidamente actualizada la presente política, de 
tal manera que su contenido se encuentre vigente y atienda al entorno y 
particularidades de Operbus en todo momento. 

 
XI.- ANEXOS 
 
Sin Anexos.  


